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1. Цели освоения учебной дисциплины 

 
Целями освоения учебной дисциплины «Противодействие киберпре-

ступности» являются: структурирование имеющихся и получение новых зна-

ний по вопросам борьбы с киберпреступностью; закрепление имеющихся и 

формирование новых умений и навыков, необходимых для борьбы с киберпре-

ступностью; формирование компетенций, указанных в разделе 2 настоящей 

программы. 

2. Планируемые результаты обучения по 

дисциплине, соотнесенные с планируемыми 

результатами освоения образовательной 

программы 

Процесс изучения дисциплины направлен на формирование у обучаю-

щегося следующих компетенций и их структурных элементов: 

 

Профессиональные компетенции 

 
Тип задач профессио-

нальной деятельности: 

Код и наименование 

профессиональной 

компетенции 

Код и наименование 

индикатора дости-

жения профессио-

нальной компетен-

ции, которую фор-

мирует дисциплина 

Планируемые ре-

зультаты обучения 

по дисциплине 

правоприменительный ПК-2.  Способен 

квалифицированно 

применять правовые 

нормы при осу-

ществлении проку-

рорской деятельно-

сти 

ПК–2.1. Применяет 

правовые нормы 

при осуществлении 

прокурорского 

надзора за соблюде-

нием Конституции 

Российской Федера-

ции и исполнением 

законов, действую-

щих на территории 

Российской Федера-

ции 

Знает: законодатель-

ство РФ в части регу-

лирования обществен-

ных отношений в рам-

ках ИТТ и цифровой 

информации; основ-

ных положений, зако-

нодательной техники 

по разработке норма-

тивных правовых ак-

тов в сфере обществен-

ных отношений по 

охране цифровой ин-

формации; комплекса 

нормативных право-

вых актов, касающе-

гося правоотношений 

в сфере охраны цифро-

вой информации; юри-

дически грамотно мо-

тивировать свою пози-

цию по вопросам про-

тиводействия кибер-

преступности;  
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Умеет: осуществлять 

надзор за исполнением 

законодательства, ре-

гулирующего обще-

ственные отношения, 

связанные с ИТТ и 

цифровой информа-

цией; находить нуж-

ную правовую инфор-

мацию по вопросам 

киберпреступности и 

правильно ее исполь-

зовать, составлять 

юридические доку-

менты (в части их мо-

тивировки по вопро-

сам борьбы с кибер-

преступностью); 

Владеет навыками: 

по проверке 

нормативных 

правовых актов, 

правовой 

документации и иных 

сведений, касающихся 

сферы ИТТ, цифровой 

информации, 

уголовно-правовой 

квалификации 

преступлений в сфере 

компьютерной 

информации и иных 

киберпреступлений. 

 

 

ПК-2.3. Применяет 

правовые нормы 

при осуществлении 

уголовного пресле-

дования 

Знает: понятия, видов 

и сущности киберпре-

ступлений, уголовно-

правовых норм, уста-

навливающих ответ-

ственность за них; со-

отношения отраслей 

права в вопросах 

охраны информации; 

Умеет: применять на 

практике нормативные 

правовые акты матери-

ального и процессу-

ального права, касаю-

щиеся защиты цифро-

вой информации, в 

рамках осуществления 

прокурорской деятель-

ности, квалификации 
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киберпреступлений, а 

равно надзора за их 

расследованием и рас-

крытием; 

Владеет навыками: 

по проверке норматив-

ных правовых актов, 

правовой документа-

ции и иных сведений, 

касающихся сферы 

ИТТ, цифровой ин-

формации, уголовно-

правовой квалифика-

ции преступлений в 

сфере компьютерной 

информации и иных 

киберпреступлений. 

 

 

ПК-2.4. Применяет 

правовые нормы, ре-

гламентирующие 

участие прокурора в 

рассмотрении дел 

судами 

Знает: 

законодательства РФ в 

части регулирования 

общественных 

отношений в рамках 

ИТТ и цифровой 

информации; 

соотношения 

уголовного, 

административного и 

гражданского права в 

вопросах охраны 

информации; 

Умеет: осуществлять 

правильную уголовно-

правовую квалифика-

цию киберпреступле-

ний; 

Владеет навыками: 

правоприменения в 

сфере борьбы с кибер-

преступностью. 

 

3. Место учебной дисциплины в структуре 

основной образовательной программы 

Учебная дисциплина «Противодействие киберпреступности» относится 

к части дисциплин основной образовательной программы, формируемой 

участниками образовательных отношений. 

Для освоения учебной дисциплины необходимы знания, умения и 

навыки, сформированные в ходе изучения следующих дисциплин: 

1. Уголовное право. 

2. Уголовный процесс. 



7 

 

3. Квалификация преступлений. 

4. Криминология. 

Дисциплина «Противодействие киберпреступности» изучается парал-

лельно с дисциплинами: 

1. Противодействие коррупции;  

2. Практика и проблемы назначения уголовных наказаний. 

В результате освоения дисциплины формируются знания, умения и 

навыки, необходимые для прохождения преддипломной практики и государ-

ственной итоговой аттестации.  
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4. Объем и структура учебной дисциплины 

 

Общая трудоемкость дисциплины в ЗЕТ (час.) 
2 ЗЕТ, 72 час. 

Виды учебной работы 

Очная форма обучения 
Семестр (семестры) изучения 

8 
Часы 

Контактная работа 36 
в том числе:  
лекции 12 
практические занятия 24 
Самостоятельная работа 36 
Промежуточная аттестация – за-
чет  

 

Тематический план для очной формы обучения 

 
Раздел, тема 

учебной дисциплины, 
формы контроля 

В
се

го
 ч

ас
о

в
 

Виды учебной деятельности 
студента (в часах) 

К
о

н
та

к
тн

ая
 

р
аб

о
та

 

в том числе: 

С
ам

о
ст

о
я
те

л
ь
н

ая
 

р
аб

о
та

 

З
ач

ет
 

Л
ек

ц
и

и
 

П
р

ак
ти

ч
ес

к
и

е 
за

н
я
ти

я 

1 2 3 4 5 6 7 
Тема 1. «Понятийный аппарат дис-

циплины «Противодействие кибер-

преступности» 

9 4 2 2* 5  

Тема 2. История зарождения и 

современное состояние 

киберпреступности в РФ и 

иностранных государствах 

9 4 2 2* 5  

Тема 3. Преступления в сфере ком-

пьютерной информации как вид ки-

берпреступлений 

11 6 2 4* 5  

Тема 4. Киберпреступления, совер-

шаемые посредством информаци-

онно-телекоммуникационных тех-

нологий 

13 8 4 4* 5  

Тема 5. Криминологическая характе-

ристика киберпреступности и основ-

ные проблемы борьбы с ней 

9 4 2 2* 5  

Тема 6. Некоторые вопросы, 

связанные с расследованием 

киберпреступлений 

9 4  4* 5  

Тема 7. Соотношение уголовного, 

административного и гражданского 

права в вопросах охраны 

информации 

8 4  4* 4  
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Тема 8. Международно-правовой 

аспект противодействия 

киберпреступности 

4 2  2 2  

Зачет       

Итого часов 72 36 12 24 36  
В том числе часов на занятия в ак-
тивных, интерактивных формах 24 24  24   

Примечание: В графе 5 звездочкой «*» отмечены часы, отводимые на занятия, организуе-
мые в активных, интерактивных формах.  

5. Содержание учебной дисциплины 

Тема 1. Понятийный аппарат дисциплины «Противодействие кибер-

преступности» 

Предмет учебной дисциплины «Противодействие киберпреступности». 

Метод учебной дисциплины «Противодействие киберпреступности», ее система и 

задачи. Понятие киберпреступности.  

Основные определения термина «киберпреступность» в правовой науке 

современной России. Основные определения понятия «киберпреступность» в 

правовой науке иностранных государств. Киберпреступность и компьютерные 

преступления — вопросы соотношения терминов. 

 

Тема 2. История зарождения и современное состояние 

киберпреступности в Российской Федерации и иностранных государствах 

Киберпреступность в исторической перспективе. Исторический подход к 

изучению развития информационно-телекоммуникационных технологий как 

необходимая предпосылка изучения киберпреступности. Этапы развития 

вычислительной техники, языков программирования и программного 

обеспечения; основные причины и условия возникновения киберпреступлений на 

каждом из данных этапов. Появление и развитие информационно-

телекоммуникационных сетей. Зарождение киберпреступлений, их 

первоначальные виды. Развитие и эволюция киберпреступлений. Современное 

состояние киберпреступности, ее уровень, структура и динамика. Прогноз 

состояния киберпреступности. Международный характер явления: причины и 

дальнейшее развитие. 

 

Тема 3. Преступления в сфере компьютерной информации как вид 

киберпреступлений 

Неправомерный доступ к компьютерной информации. Неправомерный 

доступ к компьютерной информации, осуществляемый с помощью вредоносных 

программ. Неправомерный доступ к информации, осуществляемый с помощью 

иной компьютерной информации. Неправомерный доступ к компьютерной 

информации, осуществляемый с использованием аппаратных 

высокотехнологичных средств. Преступные последствия неправомерного доступа 

к компьютерной информации: понятие, виды, характеристика. 

Квалифицирующие признаки неправомерного доступа к компьютерной 

информации. 
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Создание, использование и распространение вредоносных компьютерных 

программ.  Основные виды вредоносных компьютерных программ. Вирусы в 

исторической перспективе. Наиболее опасные из современных видов вирусных 

программ, механизмы их действия. Троянские программы: отличие от вирусов, 

механизм действия. Иная компьютерная информация как средство совершения 

преступления. Нейтрализация средств защиты компьютерной информации как 

специфическое деяние, способы и средства его совершения. Квалифицирующие 

признаки создания, использования и распространения вредоносных 

компьютерных программ 

Нарушение правил эксплуатации средств хранения, обработки или 

передачи компьютерной информации и информационно-телекоммуникационных 

сетей. Основные способы и средства совершения такого рода преступных деяний. 

Информация как предмет данного преступления. Вопросы правоприменительной 

практики по данному составу. 

Неправомерное воздействие на критическую информационную 

инфраструктуру Российской Федерации. Понятие критической информационной 

инфраструктуры Российской Федерации. Объективная сторона данного деяния. 

Квалифицирующие признаки неправомерного воздействия на критическую 

информационную инфраструктуру Российской Федерации. 

 

Тема 4. Киберпреступления, совершаемые посредством 

информационно-телекоммуникационных технологий 

Доведение до самоубийства, совершенное с использованием сети Интернет. 

Склонение к совершению самоубийства или содействие совершению 

самоубийства, совершенное с помощью информационно-телекоммуникационной 

сети. Организация деятельности, направленной на побуждение к совершению 

самоубийства. Угроза убийством, совершаемая с использованием киберсредств и 

вопросы ее квалификации. 

Торговля людьми, совершаемая с использованием информационно-

телекоммуникационных сетей. Клевета, осуществляемая с использованием 

информационно-телекоммуникационных сетей и сетевых ресурсов.  

Развратные действия, совершаемые путем использования ресурсов сети 

Интернет.  

Нарушение неприкосновенности частной жизни, совершенное путем 

использования информационно-телекоммуникационных технологий. Нарушение 

тайны переписки, телефонных переговоров, почтовых, телеграфных или иных 

сообщений, совершенные с использованием киберсредств. Незаконный оборот 

специальных технических средств, предназначенных для негласного получения 

информации, осуществляемый через информационно-телекоммуникационные 

сети. 

Нарушение авторских и смежных прав, совершенное с использованием 

киберсредств. Нарушение изобретательских и патентных прав, совершенное с 

использованием информационно-телекоммуникационных технологий.  

Вовлечение несовершеннолетних в совершение антиобщественных 
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действий и преступлений, осуществляемое с использованием информационно-

телекоммуникационных сетей и сетевых ресурсов.  

Мошенничество, совершенное с использованием платежных карт, 

осуществляемое с применением IT-технологий. Кража финансовых средств 

граждан из электронных банковских сетей и платежных систем: проблемы 

квалификации, основные пути совершения. Мелкое хищение, совершенное 

лицом, подвергнутым административному наказанию, совершаемое с 

использованием информационно-телекоммуникационных сетей путем обмана 

или злоупотребления доверием. 

Мошенничество в сфере компьютерной информации (с использованием 

компьютерных программ, сетей, иных высокотехнологичных средств). Спам: 

понятие, вопросы уголовно-правовой ответственности.  

Незаконное предпринимательство, совершаемое с использованием 

информационно-телекоммуникационных сетей. Незаконные организация и 

проведение азартных игр, совершаемые с использованием сети Интернет и иных 

информационно-телекоммуникационных сетей. Незаконная банковская 

деятельность, осуществляемая посредством использования информационно-

телекоммуникационных сетей и иных киберсредств. 

Манипулирование рынком, осуществляемое с использованием 

информационно-телекоммуникационных сетей.  

Неправомерный оборот средств платежей, в том числе электронных, 

осуществляемый с использованием информационно-телекоммуникационных 

технологий. 

Разжигание национальной, классовой и иной розни, угроза убийством, 

осуществляемые с помощью киберсредств.  

Кибертерроризм –его определение, предмет и способы совершения. Осу-

ществление публичных призывов к осуществлению террористической деятельно-

сти или публичное оправдание терроризма, совершаемое с помощью информаци-

онно-телекоммуникационных технологий. Содействие террористической дея-

тельности, осуществляемое с помощью сети Интернет и иных информационно-

телекоммуникационных сетей. Организация террористического сообщества или 

организации и участие в нем (ней), осуществляемые с использованием ки-

берсредств. Заведомо ложное сообщение об акте терроризма, совершаемое с ис-

пользованием киберсредств.  

Организация преступного сообщества (преступной организации) или уча-

стие в нем (ней), совершаемая путем использование информационно-телекомму-

никационных сетей и ресурсов. Организация массовых беспорядков, совершаемая 

с использованием Интернета и иных информационно-телекоммуникационных се-

тей 

Незаконные приобретение, передача, сбыт оружия, его основных частей, бо-

еприпасов, взрывных устройств или взрывчатых веществ, осуществляемая с ис-

пользованием информационно-телекоммуникационных сетей и их ресурсов.  

Незаконные производство, сбыт или пересылка наркотических средств, 

психотропных веществ или их аналогов, а также незаконные сбыт или пересылка 
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растений, содержащих наркотические средства или психотропные вещества, либо 

их частей, содержащих наркотические средства или психотропные вещества, либо 

прокуроров наркотических веществ и растений, их содержащих, совершаемые с 

использованием информационно-телекоммуникационных сетей и иных 

киберсредств. Склонение к потреблению наркотических средств, психотропных 

веществ или их аналогов, совершаемое с помощью Интернета и иных 

информационно-телекоммуникационных сетей. Незаконный оборот 

сильнодействующих или ядовитых веществ, а равно новых потенциально опасных 

психоактивных веществ в целях сбыта, совершаемый с использованием 

информационно-телекоммуникационных сетей и сетевых ресурсов. 

Незаконные изготовление и оборот порнографических материалов или 

предметов, совершаемые с использованием информационно-

телекоммуникационных сетей. Использование компьютеров, компьютерных 

сетей и иных технологичных киберсредств в создании и распространении детской 

порнографии. Использование несовершеннолетнего в целях изготовления 

порнографических материалов или предметов, совершаемые путем применения 

кибертехнологий.  

Прочие киберпреступления. 

 

Тема 5. Криминологическая характеристика киберпреступности и 

основные проблемы борьбы с ней 

Транснациональный характер киберпреступности как один из основных 

проблемных аспектов борьбы с нею. Недостатки конструкции норм уголовного 

закона, регулирующих уголовную ответственность за совершение киберпреступ-

лений, а равно и нормативных правовых актов, относящихся к иным отраслям, ре-

гулирующих смежные общественные отношения.   

Проблемы, связанные с механизмом процессуального взаимодействия пра-

воохранительных и судебных органов разных стран.  

Проблемы технического плана, касающиеся процессуальной деятельности 

следственных органов по обнаружению и фиксации доказательств цифрового ха-

рактера, а равно и оперативно-розыскной деятельности, связанной с расследова-

нием и раскрытием киберпреступлений. Сетевая «анонимность» и правовой ниги-

лизм. Некоторые аспекты сетевой культуры и менталитета как поведенческий де-

терминант преступности. Незаконное использование криптовалют и средств элек-

тронных платежей как криминологическая проблема. «Даркнет», «глубокие сети» 

и их торговые площадки – вопросы криминализации их незаконного использова-

ния и влияния на преступность.  

 

Тема 6. Некоторые вопросы, связанные с расследованием 

киберпреступлений 

Техника, тактика и методика расследования киберпреступлений.  

Некоторые вопросы оперативно-розыскной деятельности, связанной с 

киберпреступлениями. Отдельные моменты уголовно-процессуального характера 

в расследовании киберпреступлений. 
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Наиболее распространенные ошибки, допускаемые при расследовании и 

раскрытии данного рода преступлений. 

 

Тема 7. Соотношение уголовного, административного и гражданского 

права в вопросах охраны информации 

Право интеллектуальной собственности. Важность разграничения 

полномочий между уголовным и гражданским правом в аспекте защиты 

общественных отношений информационного характера.  

Административно-правовые нормы, устанавливающие ответственность за 

проступки в сфере связи и информации. 

 

Тема 8. Международно-правовой аспект противодействия 

киберпреступности 

Имплементация международно-правовых норм, регулирующих вопросы, 

связанные с цифровыми технологиями, информационно-

телекоммуникационными сетями и смежными вопросами в национальное 

законодательство. Вопросы гармонизации норм уголовного и уголовно-

процессуального законодательства, касающихся криминализации 

киберпреступлений, их расследования и судебного разбирательства. 

Основные международно-правовые договоры, регулирующие 

расследование киберпреступлений.  

Международные организации, занимающиеся расследованием 

киберпреступлений и борьбой с ними. 

Подразделения правоохранительных органов основных иностранных 

государств, занимающихся расследованием киберпреступлений. 

Разграничение юрисдикции при расследовании киберпреступлений. 

 

6. Учебно-методическое обеспечение для 

самостоятельной работы обучающихся по 

дисциплине 

Важным видом работы при изучении дисциплины «Противодействие 

киберпреступности» является самостоятельная (внеаудиторная) работа обуча-

ющегося, которая осуществляется в следующих формах:  

1. Подготовка к практическим занятиям. 

2. Подготовка и написание контрольных работ. 

3. Подготовка и написание докладов. 

 
Примерный перечень вопросов для самостоятельной подготовки 

к практическим занятиям, структурированный по темам 

 

Тема 1. Понятие киберпреступности 

1. Каким образом возникло такое явление как киберпреступность? 

2. Каков современный взгляд на киберпреступность в российской и ино-

странной правовых науках? 
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3. Что является предметом учебной дисциплины «Противодействие ки-

берпреступности».  

4. Каков метод учебной дисциплины «дисциплины «Противодействие 

киберпреступности», ее система и задачи? 

 

Тема 2. История зарождения и современное состояние 

киберпреступности в РФ и иностранных государствах 

1. Каково современное состояние киберпреступности в РФ и основные 

тенденции развития? 

2. Киберпреступность в исторической перспективе – зарождение и 

развитие. 

3. Какие существуют основные условия возникновения 

киберпреступлений? 

4. Какова современная структура, динамика, и общее состояние 

киберпреступности? 

5. Каков прогноз развития киберпреступности? 

6. Почему преступность имеет международный характер? 

 

Тема 3. Преступления в сфере компьютерной информации как вид 

киберпреступлений 

1. Каковы проблемы квалификации неправомерного доступа к 

компьютерной информации? 

2. Какие существуют основные приемы и способы неправомерного 

доступа к компьютерной информации? 

3. Каковы основные средства и способы создания, использования и 

распространения вредоносных компьютерных программ?  

4. Какие существуют вопросы квалификации преступлений, связанных 

с созданием, использованием и распространением вредоносных 

компьютерных программ? 

5. Назовите основные вопросы квалификации преступлений, связанных 

с нарушением правил эксплуатации средств хранения, обработки или 

передачи компьютерной информации и информационно-

телекоммуникационных сетей. 

6. Назовите основные аспекты квалификации нарушения правил 

эксплуатации средств хранения, обработки или передачи компьютерной 

информации и информационно-телекоммуникационных сетей.  

7. Каковы основные вопросы квалификации неправомерного 

воздействия на критическую информационную инфраструктуру Российской 

Федерации? 

8. В чем состоят особенности информации как предмета преступления? 

Назовите основные аспекты использования киберсредств как средства и 

способа совершения преступления. 
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Тема 4. Киберпреступления, совершаемые посредством 

информационно-телекоммуникационных технологий 

1. Каковы основные направления борьбы с распространением детской 

порнографии в сети Интернет? 

2. Назовите составы преступлений, предусматривающие 

ответственность за доведение до самоубийства, пособничество и 

подстрекательство к нему, совершаемые с помощью информационно-

телекоммуникационных сетей и дайте им характеристику. 

3. Какие существуют основные проблемы противодействия 

экстремизму и терроризму в сети Интернет? 

4. Назовите основные виды мошенничества, связанного с кредитными 

картами, осуществляемого с применением высоких технологий.  

5. Каковы особенности расследования краж финансовых средств из 

электронных банковских сетей? 

6. Дайте характеристику и назовите основные проблемы квалификации 

нарушения авторских, патентных и смежных прав, совершаемых с 

использованием киберсредств. 

7. Что такое кибертерроризм (определение, его предмет и способы 

совершения)?  

8. Назовите основные пути финансирования терроризма через 

информационно-телекоммуникационные сети и вопросы, связанные с 

квалификацией данного деяния.  

9. Какие существуют основные проблемы расследования случаев 

мошенничества, совершенных с помощью высоких технологий? 

10. В чем основные особенности состава преступления, связанного с 

нарушением коммерческой и личной тайны? 

 

Тема 5. Криминологическая характеристика киберпреступности и 

основные проблемы противодействия  

В чем заключается транснациональный характер киберпреступности, и 

как он влияет на раскрытие такого рода преступлений?  

1. Назовите основные проблемы, связанные с недочетами 

соответствующего законодательства, регулирующего уголовную и 

административную ответственность за совершение киберпреступлений и 

киберпроступков. 

2. Каковы основные пути совершенствования механизмов 

взаимодействия правоохранительных и судебных органов разных стран по 

вопросам расследования киберпреступлений и судебного разбирательства по 

такого рода делам?  

3. Какие существуют основные проблемы технического характера, 

возникающие при расследовании такого рода дел? 

4. Как влияет сетевая псевдоанонимность и сетевая культура на 

киберпреступность? 
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5. Назовите основные аспекты влияния незаконного использования 

криптовалют на киберпреступность и иные виды преступности. 

6. Феномен «глубокой сети» и «Даркнета» в генезисе преступности. 

 

Тема 6. Некоторые вопросы, связанные с расследованием 

киберпреступлений 

1. Каковы основные приемы и рекомендации техники, тактики и 

методики расследования компьютерных и сопряженных с ними 

преступлений? 

2. Назовите основные вопросы оперативно-розыскной деятельности, 

связанной с киберпреступлениями.  

3. Какие существуют проблемные моменты уголовно-процессуального 

характера в расследовании киберпреступлений? 

4. Каковы наиболее распространенные ошибки, допускаемые при 

расследовании и раскрытии данного рода преступлений? 

 

Тема 7. Соотношение уголовного, административного и 

гражданского права в вопросах охраны информации 

1. Что такое право интеллектуальной собственности, и какие 

нормативные акты его регулируют?  

2. В чем заключается важность разграничения полномочий между 

уголовным, гражданским и административным правом в аспекте защиты 

общественных отношений информационного характера? 

3. Каковы основные проблемы гражданских исков по делам о 

киберпреступлениях? 

4. Каковы основные вопросы административного производства по 

делам, связанным с проступками в сфере информации? 

 

Тема 8. Международно-правовой аспект противодействия 

киберпреступности 

1. Назовите основные международно-правовые договоры, 

регулирующие расследование киберпреступлений.  

2. Какие существуют международные организации, занимающиеся 

расследованием киберпреступлений и борьбой с ними? 

3. Какие существуют подразделения правоохранительных органов 

основных иностранных государств, занимающихся расследованием 

киберпреступлений? 

4. Каковы правила по разграничению юрисдикции при расследовании 

киберпреступлений, и в каких нормативных правовых актах они содержатся? 

 

Методические рекомендации по подготовке к 

практическим занятиям 

Практическое занятие по данной дисциплине, как и по другим учебным 

дисциплинам, представляет собой групповое обсуждение студентами темы 
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учебной программы под руководством преподавателя. В рамках практиче-

ского занятия проверяется степень усвоения студентами изучаемого матери-

ала, закрепляются, углубляются и расширяются знания, полученные на лек-

циях или в результате самостоятельного изучения, подводятся итоги самосто-

ятельного изучения. 

Тщательная подготовка к практическим занятиям является важной со-

ставляющей успеха при сдаче зачета по дисциплине «Противодействие кибер-

преступности». В этих целях при подготовке к практическому занятию каж-

дый студент должен: 

внимательно ознакомиться с вопросами, выносимыми на обсуждение; 

заблаговременно изучить необходимую учебную и научную литературу, 

законодательные акты и нормативный материал по теме обсуждения; 

при наличии интереса выбрать тему научного сообщения или доклада и 

подготовить его; 

по указанию преподавателя аннотировать научную статью по теме заня-

тия; 

подготовиться к решению практических задач или участию в деловой 

игре; 

по соответствующим темам выполнить письменную практическую до-

машнюю работу; 

подготовить презентацию по теме, указанной преподавателем. 

При обсуждении вопросов, обозначенных в планах практических заня-

тий, необходимо ссылаться на конкретные нормы правовых актов. Практиче-

ское занятие предполагает активное участие всех студентов в обсуждении во-

просов темы. Поощряется самостоятельность суждений и использование в от-

вете примеров из прокурорской и судебной практики. 

 

Варианты контрольных работ 

Вариант 1 

1. В чем заключается транснациональный характер киберпреступности, 

и как он влияет на раскрытие такого рода преступлений? 

2. Каковы правила по разграничению юрисдикции при расследовании 

киберпреступлений, и в каких нормативных правовых актах они содержатся? 

Вариант 2 

1. Каков современный взгляд на киберпреступность в российской и 

иностранной правовых науках? 

2. Каким образом возникло такое явление как киберпреступность? 

Вариант 3 

1. Каково современное состояние киберпреступности в РФ и основные 

тенденции развития? 
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2. Какие существуют подразделения правоохранительных органов 

основных иностранных государств, занимающихся расследованием 

киберпреступлений? 

Вариант 4 

1. Какие существуют международные организации, занимающиеся 

расследованием киберпреступлений и борьбой с ними? 

2. Какие вы можете назвать основные международно-правовые 

договоры, регулирующие расследование киберпреступлений? 

Вариант 5 

1. Какие существуют основные условия возникновения 

киберпреступлений? 

2. Что такое кибертерроризм (определение, его предмет и способы 

совершения)? 

Вариант 6 

1. Какова современная структура, динамика, и общее состояние 

киберпреступности? 

2. Что такое право интеллектуальной собственности, и какие 

нормативные акты его регулируют?  

Вариант 7 

1. Какие существуют научные прогнозы развития киберпреступности в 

ближайшем будущем? 

2. Почему киберпреступность имеет столь ярко выраженный 

международный характер? 

Вариант 8 

1. Назовите основные проблемы квалификации неправомерного 

доступа к компьютерной информации. 

2. Проанализируйте основные проблемные моменты уголовно-

процессуального характера в расследовании киберпреступлений. 

Вариант 9 

1. Каковы наиболее распространенные ошибки, допускаемые при 

расследовании и раскрытии преступлений, связанных с неправомерным 

доступом к компьютерной информации? 

2. Назовите основные виды мошенничества, связанного с кредитными 

картами, осуществляемого с применением высоких технологий.  

Вариант 10 

1. Какие существуют основные приемы и способы неправомерного 

доступа к компьютерной информации? 
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2. В чем заключаются основные проблемные аспекты действий 

оперативно-розыскного характера, связанных с расследованием 

киберпреступлений?  

Вариант 11 

1. Какие существуют основные проблемы технического характера, 

возникающие при расследовании уголовных дел, связанных с созданием, 

использованием и распространением вредоносных компьютерных программ? 

2. Раскройте основные проблемы, связанные с несовершенством 

соответствующего законодательства, регулирующего уголовную и иную 

ответственность за совершение киберпреступлений. 

Вариант 12 

1. Каковы основные орудия и способы создания, использования и 

распространения вредоносных компьютерных программ?  

2. Назовите и раскройте сущность основных приемов и рекомендаций 

техники, тактики и методики расследования компьютерных и сопряженных с 

ними преступлений. 

Вариант 13 

1. Назовите основные уголовно-процессуальные вопросы 

расследования преступлений, связанных с созданием, использованием и 

распространением вредоносных компьютерных программ. 

2. Назовите основные пути совершенствования механизмов 

взаимодействия правоохранительных и судебных органов разных стран по 

вопросам расследования киберпреступлений и судебного разбирательства по 

ним. 

Вариант 14 

1. Назовите основные вопросы квалификации преступлений, связанных 

с нарушением правил эксплуатации средств хранения, обработки или 

передачи компьютерной информации и информационно-

телекоммуникационных сетей.  

2. В чем основные особенности информации как предмета 

преступления? 

Вариант 15 

1. В чем основные особенности состава преступления, связанного с 

нарушением коммерческой и личной тайны? 

2. Каковы основные направления борьбы с распространением детской 

порнографии в сети Интернет? 

Вариант 16 

1. Какие существуют основные проблемы противодействия экстре-

мизму в сети Интернет? 
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2. Какие существуют основные проблемы расследования случаев мо-

шенничества, совершенных с помощью высоких технологий? 

Вариант 17 

1. Каковы основные способы нарушения авторских и смежных прав, со-

вершаемые с использованием киберсредств, в чем заключаются основные про-

блемы квалификации таких деяний? 

2. Каково значение правовой компаративистики в рамках развития рос-

сийского законодательства, посвященного противодействию киберпреступно-

сти? 

Вариант 18 

1. Каковы основные особенности вовлечения несовершеннолетних в со-

вершение антиобщественных действий и преступлений, осуществляемое с ис-

пользованием информационно-телекоммуникационных сетей и сетевых ре-

сурсов, чем обусловлены проблемы выявления таких деяний?  

2. Перечислите и раскройте основные криминогенные фоновые явления 

киберпреступности. 

Вариант 19 

1. Дайте характеристику составу преступления, предусмотренному ст. 

159.3 УК РФ «Мошенничество, совершенное с использованием платежных 

карт», указав его проблемные аспекты. 

2. Каковы основные особенности нарушения изобретательских и патент-

ных прав, совершаемых с использованием киберсредств.  

Вариант 20 

1. Дайте уголовно-правовую характеристику незаконного распростране-

ния объектов авторского права и смежных прав путем использования файло-

обменного протокола «торрент».  

2. Каковы особенности незаконного сбыта или пересылки наркотиче-

ских средств, психотропных веществ или их аналогов, а также незаконных 

сбыта или пересылки растений, содержащих наркотические средства или пси-

хотропные вещества, либо их частей, содержащих наркотические средства или 

психотропные вещества, совершаемых с использованием информационно-те-

лекоммуникационных сетей и иных киберсредств? 

Вариант 21 

1. Дайте уголовно-правовую характеристику состава склонения к 

совершению самоубийства или содействия совершению самоубийства. 

2. В чем заключаются основные вопросы разграничения составов, 

связанных с хищениями путем обмана или злоупотребления доверием, 

осуществляемыми с использованием информационно-

телекоммуникационных сетей? 

Вариант 22 
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1. Каковы основные особенности нарушения патентных и смежных 

прав, осуществляемых с использованием киберсредств, в чем заключаются 

основные проблемы квалификации таких деяний? 

2. Назовите основные механизмы рецепции международных правовых 

норм, касающихся цифровых общественных отношений, в национальное 

законодательство. 

 

Методические рекомендации по написанию 

контрольных работ 

Целями написания студентом контрольных работ являются: а) изучение 

студентом теоретического материала по определенным вопросам в соответ-

ствии с заданиями по выполнению контрольных работ; б) изучение действую-

щего законодательства; в) развитие навыков применения правовых предписа-

ний к конкретным ситуациям; г) развитие навыков работы с нормативными 

правовыми актами, специальной литературой; д) приобретение опыта поиска 

и отбора необходимого материала для раскрытия поставленных вопросов.  

Содержание работы должно свидетельствовать о знании студентом по-

нятийного аппарата, правовой регламентации общественных отношений, об 

умении правильно применять нормативные правовые акты и их анализиро-

вать. Также приветствуется творческий подход студента к раскрытию вопро-

сов, изложению предложений по совершенствованию законодательства. 

Практические рекомендации. Выполнение контрольной работы предпо-

лагает несколько этапов. 

Первоначально студенту необходимо ознакомиться с заданиями и мето-

дическими рекомендациями по выполнению контрольных работ. Студент вы-

полняет работу по одному варианту заданий, который определяется по согла-

сованию с преподавателем. В случае если контрольная работа студента выпол-

нена не в соответствии с заданиями по выполнению контрольных работ на но-

вый учебный год, то она не подлежит проверке и возвращается студенту с от-

меткой «не зачтено». 

Каждый вариант работы состоит из двух тем. В рамках выполнения кон-

трольной работы студенту необходимо кратко изложить основные научные 

воззрения на тему, где необходимо – привести также примеры из судебной 

и/или следственной практики. В работе должны присутствовать постраничные 

сноски на литературные источники и список литературы. Список литературы 

не является исчерпывающим. Студент может дополнить его как специальной 

литературой, так и нормативными правовыми актами, судебными решениями, 

но лишь в той мере, которая необходима для более полного раскрытия теоре-

тического вопроса, решения задачи (казуса, конфликтной ситуации).  

Затем студент приступает к собственно выполнению контрольной ра-

боты. После изучения необходимых источников студент приступает к напи-

санию работы. Если задание содержит теоретический вопрос, то его следует 

раскрывать по существу поставленного вопроса. Решение задачи (казуса, кон-

кретной ситуации) следует начинать с внимательного ознакомления с 
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предложенными условиями и поставленными вопросами. Ответы на них 

должны быть даны по существу с указанием ссылок на соответствующие ста-

тьи законов и иных нормативных правовых актов. В случае противоречия 

предписаний законов и иных нормативных правовых актов, студент должен 

указать, почему он руководствовался именно этим правовым актом, а не дру-

гим, регулирующим это общественное отношение и проанализировать выяв-

ленную коллизию.  

При выполнении работы необходимо использовать СПС «Консультант-

Плюс» или СПС «Гарант».  

Оформление контрольной работы. Работа должна быть оформлена 

надлежащим образом. Её объем должен быть не более 15 машинописных стра-

ниц (шрифт 14 через 1,5 интервал).  

Работа должна иметь титульный лист с указанием названия вуза и ка-

федры, наименования дисциплины, фамилии, имени, отчества преподавателя, 

номера контрольного задания, данных о студенте (фамилия, имя, отчество, 

форма обучения, курс).  В работе указывается: а) название теоретического во-

проса и излагается его раскрытие; б) задача (казус, конкретная ситуация в слу-

чае ее наличия) и её решение; в) список использованной литературы, оформ-

ленный в соответствии с предъявляемыми требованиями. 

Страницы работы должны быть пронумерованы и прошиты (перепле-

тены) без использования файл-вкладыша.  

Список использованной литературы должен состоять из нескольких раз-

делов. Первый раздел – «нормативные правовые акты», в котором указывается 

перечень нормативных правовых актов с учетом их соподчиненности по юри-

дической силе. Например:  

1. Конституция Российской Федерации: принята всенародным голосова-

нием 12 декабря 1993 г. [Электронный ресурс] // Консультант Плюс - Режим 

доступа: http://base.consultant.ru/. 

2. Федеральный закон «О прокуратуре Российской Федерации» от 

17.01.1992 №2202-1 [Электронный ресурс] // Консультант Плюс - Режим до-

ступа: http://base.consultant.ru/. 

3. Федеральный закон от «О порядке рассмотрения обращений граждан 

Российской Федерации» от 02.05.2006 №59-ФЗ [Электронный ресурс] // Кон-

сультант Плюс - Режим доступа: http://base.consultant.ru/. 

Второй раздел – «судебные решения» (или судебная практика), если при 

выполнении контрольной работы использовались решения Конституционного 

Суда РФ, Верховного Суда РФ и иных судебных органов. Третий раздел – 

«международные правовые акты», в случае их использования при написании 

работы. Четвертый раздел – «специальная литература». В него включаются 

монографии, научные статьи, материалы научно-практических конференций 

по вопросу, поставленному в заданиях по выполнению контрольных работ. 

В этом разделе литература указывается в алфавитном порядке по фамилии 

автора или первой букве названия работы. Газетные статьи включаются в 

список специальной литературы также в алфавитном порядке по фамилии 
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автора статьи. Например:«Головинская И.В., Крестинский М.В., Головин-

ский М.М. Ретроспектива и перспектива стадии возбуждения уголовного 

дела // Современное право. – 2016. –№11». Указанная статья включается в 

список специальной литературы. 

Затем обучающемуся необходимо предоставить контрольную работу на 

проверку. Срок представления работы на проверку определяется в соответ-

ствии с учебным графиком. Студент должен своевременно представить вы-

полненную работу на проверку. Следует учесть, что проверка осуществляется 

преподавателем в течение 10 дней с момента регистрации работы на кафедре. 

Поэтому рекомендуется представлять её до начала сессии, поскольку она мо-

жет быть не зачтена и потребуется время для ее доработки. 

Контрольная работа оценивается с учетом ее содержания и оформления. 

Она не может быть зачтена, если не раскрыт теоретический вопрос, непра-

вильно решены задачи (казусы) или она выполнена на основе нормативных 

правовых актов, которые утратили свою силу. Если работа не зачтена, то она 

с письменными замечаниями преподавателя (рецензией) возвращается сту-

денту. 

В случае возвращения работы студент знакомится с замечаниями, изло-

женными в рецензии. Они могут касаться содержания работы (например, не 

раскрыт теоретический вопрос, отсутствует законодательная база исследова-

ния) и её оформления (например, неправильно оформлен или отсутствует спи-

сок использованной литературы, неправильно оформлены или отсутствуют 

ссылки в работе).  

В соответствии с рецензией устранение замечаний может осуществ-

ляться несколькими способами. Во-первых, посредством переработки всей ра-

боты и представления нового варианта выполнения контрольной работы в со-

ответствии с предъявляемыми требованиями. Во-вторых, дополнением к тек-

сту первоначальной работы материала, который полнее раскрывает вопрос. В-

третьих, приложением к первоначальному варианту работы нового решения 

задачи (казуса, конкретной ситуации) или нового варианта составленной за-

дачи (казуса, конкретной ситуации). Способ устранения замечаний указыва-

ется преподавателем в рецензии. В случае если он не указан в рецензии, то 

студент должен переработать текст работы и представить её на повторную 

проверку в соответствии с предъявляемыми требованиями. После устранения 

замечаний работа повторно представляется на проверку. Повторная работа 

оценивается положительно только в том случае, если студентом учтены все 

замечания, изложенные в рецензии. 

 

Примерная тематика докладов 

1. Основные подходы к определению понятия «киберпреступность» и 

смежных понятий в правовой науке иностранных государств. 

2. Основные подходы к определению понятия «киберпреступность» и 

смежных понятий в правовой науке современной России. 
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3. Современное состояние киберпреступности в Российской Федерации 

и мире – основные тенденции развития. 

4. Киберпреступность в исторической перспективе. 

5. Причины и условия возникновения киберпреступлений. 

6. Современная структура, динамика, и общее состояние 

киберпреступности. 

7. Киберпреступность: прогноз развития. 

8. Международный характер киберпреступности. 

9. Неправомерный доступ к компьютерной информации – проблемы 

квалификации. 

10. Основные проблемные аспекты квалификации создания, 

использования и распространения вредоносных компьютерных программ. 

11. Понятие «вредоносной программы» как средства совершения 

преступления. 

12. «Иная компьютерная информация» как средство совершения 

преступления. 

13. Вопросы квалификации преступлений, связанных с нарушением 

правил эксплуатации средств хранения, обработки или передачи 

компьютерной информации и информационно-телекоммуникационных сетей. 

14. Неправомерное воздействие на критическую информационную 

инфраструктуру Российской Федерации: понятие, особенности конструкции 

состава, вопросы квалификации.  

15. Информация как предмет преступления. 

16. Кибернетические (цифровые) способы совершения преступлений 

как критерий квалификации. 

17. Основные направления борьбы с распространением детской 

порнографии в сети Интернет. 

18. Проблемы противодействия экстремизму в сети Интернет. 

19. Мошенничество, совершенное с использованием платежных карт. 

20. Расследование краж финансовых средств из электронных 

банковских сетей. 

21. Кибертерроризм – определение, его предмет и способы совершения. 

22. Проблемы расследования случаев мошенничества в сфере 

компьютерной информации. 

23. Нарушение коммерческой тайны, совершенное с использованием 

киберсредств.  

24. Нарушение личной тайны, совершенное с использованием 

киберсредств. 

25. Транснациональный характер киберпреступности как актуальная 

проблема борьбы с нею. 

26. Основные проблемы законодательства, регулирующего уголовную и 

иную ответственность за совершение киберпреступлений. 

27. Основные проблемы механизмов взаимодействия 

правоохранительных и судебных органов разных стран. 
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28. Основные технические проблемы противодействия 

киберпреступности. 

29. «Анонимность» в информационно-телекоммуникационных сетях как 

фактор развития правового нигилизма.  

30. Основные аспекты сетевой культуры и менталитета, выступающие как 

поведенческие детерминанты преступности.  

31. Незаконное использование криптовалют и средств электронных 

платежей как криминологическая проблема.  

32. Влияние на преступность и вопросы криминализации незаконного 

использования «глубоких сетей» и их торговых площадок. 

33. Техника, тактика и методика расследования компьютерных 

преступлений.  

34. Техника, тактика и методика расследования преступлений, 

совершенных с использованием киберсредств и способов.  

35. Отдельные моменты уголовно-процессуального характера в 

расследовании киберпреступлений. 

36. Наиболее распространенные ошибки, допускаемые при 

расследовании и раскрытии киберпреступлений. 

37. Соотношение уголовного, административного и гражданского права 

в вопросах охраны интеллектуальной собственности.  

38. Важность разграничения полномочий между уголовным и 

гражданским правом в аспекте защиты общественных отношений 

информационного характера.  

39. Основные международно-правовые договоры, регулирующие 

расследование киберпреступлений.  

40. Международные организации, занимающиеся расследованием 

киберпреступлений и борьбой с ними, их полномочия. 

41. Подразделения правоохранительных органов основных 

иностранных государств, занимающихся расследованием киберпреступлений. 

42. Вопросы разграничения юрисдикции при расследовании 

киберпреступлений. 

 

Методические рекомендации по выполнению научного доклада 

Научный доклад выполняется в письменном виде. Доклад должен 

содержать обзор и краткий анализ изученных точек зрения, изложенных в 

литературе, собственный взгляд студента на исследованные проблемы, ссылки 

на цитируемые источники. Доклад зачитывается устно, примерное время 

выступления около 5-7 минут. После заслушивания докладчику 

преподавателем и студентами могут быть заданы вопросы по теме сообщения. 

Темы для докладов студенты выбирают самостоятельно исходя из перечня 

вопросов, подлежащих обсуждению на практическом занятии, изложенных в 

разделе 6 Программы. Тема доклада согласуется с преподавателем заранее. К 
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одному практическому занятию, как правило, может быть подготовлено не 

более двух докладов. 

Шкала и критерии оценивания: 

Учитывается изложение нескольких теоретических подходов к освеща-

емой проблеме; полнота, последовательность, обоснованность изложенной 

позиции, в том числе подтвержденная ссылкой на позицию Пленума Верхов-

ного Суда Российской Федерации, Конституционного Суда Российской Феде-

рации, отраженную в соответствующих Постановлениях. 

Оценка «отлично» выставляется, если студент правильно и полно осве-

тил теоретическую проблему со ссылкой на позицию Пленума Верховного 

Суда Российской Федерации, Конституционного Суда Российской Федерации, 

отраженную в соответствующих Постановлениях;   

Оценка «хорошо» выставляется, если студент в целом правильно осве-

тил теоретическую проблему со ссылкой на позицию Пленума Верховного 

Суда Российской Федерации, Конституционного Суда Российской Федерации, 

отраженную в соответствующих Постановлениях;   

 Оценка «удовлетворительно» выставляется в следующих случаях: 

- студент неправильно или недостаточно полно осветил теоретическую 

проблему,  

- использовал устаревшие источники.  

Оценка «неудовлетворительно» выставляется, если студент непра-

вильно изложил теорию вопроса. 
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7. Фонд оценочных средств для проведения 

промежуточной аттестации обучающихся по 

дисциплине 

Изучение учебной дисциплины « Противодействие киберпреступности» 

завершается промежуточной аттестацией – зачетом в устной форме . 

 

Методические рекомендации по подготовке к зачету 

Билеты для сдачи зачета содержат 2 теоретических вопроса. Для 

подготовки к зачету, учащемуся необходимо использовать лекционный 

материал, а также основную и дополнительную литературу, указанную в 

данной рабочей программе, совместно с перечнем вопросов для подготовки к 

зачету. Ответ на каждый теоретический вопрос из перечня рекомендуется 

выписать в тетрадь для подготовки к зачету, для лучшего структурирования и 

закрепления знаний. 

Перечень вопросов для подготовки к зачету 

1. Предмет и метод учебной дисциплины «Противодействие киберпре-

ступности».  

2. Понятие киберпреступности в узком и расширительном толковании 

термина. 

3. Основные определения термина «киберпреступность» в правовой 

науке современной России; вопросы соотношения с определением термина 

«компьютерная преступность». 

4. Основные определения понятия «киберпреступность» в правовой 

науке западных иностранных государств.  

5. Киберпреступность в исторической перспективе (зарождение кибер-

преступлений, их развитие и эволюция).  

6. Современное состояние киберпреступности, ее уровень, структура и 

динамика.  

7. Прогноз дальнейшего состояния киберпреступности.  

8. Международный характер явления киберпреступности: причины и 

влияние на предотвращение киберпреступлений.  

9. Неправомерный доступ к компьютерной информации (осуществление 

с помощью вредоносных программ; осуществление с помощью иных высоко-

технологичных средств); преступные последствия данного деяния и его ква-

лифицирующие признаки. 

10. Создание, использование и распространение вредоносных компью-

терных программ, их основные виды; квалифицирующие признаки данного де-

яния и вопросы определения момента его окончания. 

11.  «Вредоносная программа» как средство совершения преступления: 

понятие, виды, особенности квалификации. 

12. «Иная компьютерная информация» как средство совершения 

преступления: понятие, виды, особенности квалификации. 
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13. Нейтрализация средств защиты компьютерной информации как специ-

фическое деяние, способы и средства его совершения.  

14. Вопросы квалификации преступлений, связанных с нарушением 

правил эксплуатации средств хранения, обработки или передачи 

компьютерной информации и информационно-телекоммуникационных сетей.  

15. Неправомерное воздействие на критическую информационную 

инфраструктуру Российской Федерации: понятие, особенности конструкции 

состава, вопросы квалификации.  

16. Информация как предмет преступления. 

17. Кибернетические (цифровые) способы совершения преступлений 

как критерий квалификации. 

18. Наиболее опасные из современных видов вирусных программ, меха-

низм их действия.  

19. Троянские программы, их отличие от вирусов, механизм их дей-

ствия.  

20. Информация как предмет преступления.  

21. Изготовление и оборот материалов или предметов с порнографиче-

скими изображениями несовершеннолетних, осуществляемые с использова-

нием информационно-телекоммуникационных технологий. 

22. Публичные призывы к осуществлению действий, направленных на 

нарушение территориальной целостности Российской Федерации, осуществ-

ляемые с использованием сети Интернет. 

23. Разжигание национальной, классовой и иной ненависти и вражды, а 

равно унижение человеческого достоинства, осуществляемые с помощью ки-

берсредств. 

24. Угрозы убийством, осуществляемые с помощью информационно-те-

лекоммуникационных технологий. 

25. Кража финансовых средств из электронных банковских сетей и 

основные пути ее совершения. Кража финансовых средств граждан (физических 

лиц) из электронных банковских сетей и платежных систем: проблемы 

квалификации, основные пути совершения.  

26. Мошенничество, совершенное с применением киберсредств (компь-

ютерных программ, сетей, иных высокотехнологичных средств). 

27. Спам (как средство совершения преступлений): понятие, обществен-

ная опасность, основные способы борьбы.  

28. Нарушение коммерческой и личной тайны: основные составы, во-

просы квалификации.  

29. Незаконные организация и проведение азартных игр, совершаемые с 

использованием сети Интернет и иных информационно-телекоммуникационных 

сетей.  

30. Манипулирование рынком, осуществляемое с использованием ин-

формационно-телекоммуникационных технологий. 

31. Основные проблемные аспекты законодательства, регулирующего 

уголовную и иную ответственность за совершение киберпреступлений.  
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32. Вопросы взаимодействия правоохранительных и судебных органов 

разных стран в рамках противодействия киберпреступности. 

33. Основные аспекты сетевой культуры и менталитета, выступающие как 

поведенческие детерминанты преступности. «Анонимность» в информационно-

телекоммуникационных сетях как фактор развития правового нигилизма. 

34. Незаконное использование криптовалют и средств электронных 

платежей как криминологическая проблема.  

35. Влияние на преступность и вопросы криминализации незаконного 

использования «глубоких сетей» и их торговых площадок. 

36. Техника, тактика и методика расследования компьютерных 

преступлений.  

37. Техника, тактика и методика расследования преступлений, 

совершенных с использованием киберсредств и способов.  

38. Основные проблемы технического характера, препятствующие рас-

следованию киберпреступлений. 

39. Некоторые вопросы оперативно-розыскной деятельности, связанной 

с киберпреступлениями.  

40. Отдельные моменты уголовно-процессуального характера в рассле-

довании киберпреступлений. 

41. Наиболее распространенные ошибки, допускаемые при расследова-

нии и раскрытии компьютерных преступлений. 

42. Право интеллектуальной собственности и его связь с борьбой с ки-

берпреступностью.  

43. Важность разграничения полномочий между уголовным и граждан-

ским правом в аспекте защиты общественных отношений информационного 

характера.  

44. Основные международно-правовые акты, регулирующие вопросы 

международного взаимодействия по борьбе с киберпреступностью, включая 

вопросы расследования киберпреступлений. 

45. Международные организации, занимающиеся расследованием ки-

берпреступлений и борьбой с ними. 

46. Подразделения правоохранительных органов основных иностран-

ных государств, занимающихся расследованием киберпреступлений. 

47. Разграничение юрисдикции при расследовании киберпреступлений. 

48. Доведение до самоубийства, совершенное с использованием сети 

«Интернет».  

49. Клевета, осуществляемая с использованием информационно-

телекоммуникационных сетей и сетевых ресурсов.  

50. Нарушение неприкосновенности частной жизни, совершенное путем 

использования информационно-телекоммуникационных технологий. Нарушение 

тайны переписки, телефонных переговоров, почтовых, телеграфных или иных 

сообщений, совершенные с использованием киберсредств.  

51. Нарушение авторских и смежных прав, совершенное с использованием 

киберсредств. 
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52. Вовлечение несовершеннолетних в совершение антиобщественных 

действий и преступлений, осуществляемое с использованием информационно-

телекоммуникационных сетей и сетевых ресурсов.  

53. Мошенничество, совершенное с использованием платежных карт, 

осуществляемое с применением кибертехнологий.  

54. Неправомерный оборот средств платежей, в том числе электронных, 

осуществляемый с использованием информационно-телекоммуникационных 

технологий. 

55. Разжигание национальной, классовой и иной розни, угроза убийством, 

осуществляемые с помощью киберсредств.  

56. Кибертерроризм – определение, его предмет и способы совершения. 

57. Осуществление публичных призывов к осуществлению 

террористической деятельности или публичное оправдание терроризма, 

совершаемое с помощью информационно-телекоммуникационных технологий.  

58. Незаконные производство, сбыт или пересылка наркотических средств, 

психотропных веществ или их аналогов, а также незаконные сбыт или пересылка 

растений, содержащих наркотические средства или психотропные вещества, либо 

их частей, содержащих наркотические средства или психотропные вещества, 

совершаемые с использованием информационно-телекоммуникационных сетей и 

иных киберсредств.  

59. Склонение к совершению самоубийства или содействие совершению 

самоубийства, совершенное с помощью информационно-телекоммуникационной 

сети.  

60. Организация деятельности, направленной на побуждение к совершению 

самоубийства.  

61. Торговля людьми, совершаемая с использованием информационно-

телекоммуникационных сетей.  

62. Развратные действия, совершаемые путем использования ресурсов сети 

Интернет.  

63. Незаконный оборот специальных технических средств, 

предназначенных для негласного получения информации, осуществляемый через 

информационно-телекоммуникационные сети. 

64. Нарушение изобретательских и патентных прав, совершенное с 

использованием информационно-телекоммуникационных технологий.  

65. Мелкое хищение, совершенное лицом, подвергнутым 

административному наказанию, совершаемое с использованием информационно-

телекоммуникационных сетей путем обмана или злоупотребления доверием. 

66. Незаконная банковская деятельность, осуществляемая посредством 

использования информационно-телекоммуникационных сетей и иных 

киберсредств. 

67. Неправомерный оборот средств платежей, в том числе электронных, 

осуществляемый с использованием информационно-телекоммуникационных 

технологий. 

68. Содействие террористической деятельности, осуществляемое с 
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помощью сети Интернет и иных информационно-телекоммуникационных сетей.  

69. Организация террористического сообщества или организации и участие 

в нем (ней), осуществляемые с использованием киберсредств.  

70. Заведомо ложное сообщение об акте терроризма, совершаемое с 

использованием киберсредств.  

71. Организация преступного сообщества (преступной организации) или 

участие в нем (ней), совершаемая путем использование информационно-

телекоммуникационных сетей и ресурсов.  

72. Организация массовых беспорядков, совершаемая с использованием 

Интернета и иных информационно-телекоммуникационных сетей 

73. Незаконные приобретение, передача, сбыт оружия, его основных частей, 

боеприпасов, взрывных устройств или взрывчатых веществ, осуществляемая с 

использованием информационно-телекоммуникационных сетей и их ресурсов.  

74. Склонение к потреблению наркотических средств, психотропных 

веществ или их аналогов, совершаемое с помощью Интернета и иных 

информационно-телекоммуникационных сетей.  

75. Незаконный оборот сильнодействующих или ядовитых веществ, а равно 

новых потенциально опасных психоактивных веществ в целях сбыта, 

совершаемый с использованием информационно-телекоммуникационных сетей и 

сетевых ресурсов. 

76. Незаконные изготовление и оборот порнографических материалов или 

предметов, совершаемые с использованием информационно-

телекоммуникационных сетей. 

 

 

Критерии оценки: 

Оценка «зачтено» выставляется, если студент ответил на теоретические 

вопросы, содержащиеся в билете, продемонстрировав: 

– знания: законодательства РФ в части регулирования общественных 

отношений в рамках ИТТ и цифровой информации;  уголовно-правового 

понятия, видов и сущности киберпреступлений, уголовно-правовых норм, 

устанавливающих ответственность за них; основных положений, 

законодательной техники по разработке нормативных правовых актов в сфере 

общественных отношений по охране цифровой информации; соотношения 

отраслей права в вопросах охраны информации; комплекса нормативных 

правовых актов, касающегося правоотношений в сфере охраны цифровой 

информации; соотношения уголовного, административного и гражданского 

права в вопросах охраны информации; 

– умения: осуществлять надзор за исполнением законодательства, 

регулирующего общественные отношения, связанные с ИТТ и цифровой 

информацией; поддерживать государственное обвинение по делам о 

киберпреступлениях; осуществлять консультационную деятельность по 

предупреждению и  противодействию киберпреступности; осуществлять 

правильную уголовно-правовую квалификацию киберпреступлений; находить 
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нужную правовую информацию по вопросам киберпреступности и правильно 

ее использовать,  составлять юридические документы (в части их мотивировки 

по вопросам противодействия киберпреступности); разрабатывать 

нормативные правовые акты в сфере противодействия киберпреступности; 

применять на практике нормативные правовые акты материального и 

процессуального права, их нормы, касающиеся защиты цифровой 

информации, в рамках осуществления прокурорской деятельности, 

квалификации киберпреступлений, а равно надзора за их расследованием и 

раскрытием; юридически грамотно мотивировать свою позицию по вопросам 

противодействия киберпреступности,   

– навыки по проверке нормативных правовых актов, правовой 

документации и иных сведений, касающихся сферы ИТТ, цифровой 

информации, уголовно-правовой квалификации преступлений в сфере 

компьютерной информации и иных киберпреступлений; законодательной 

техники и правоприменения в сфере противодействия киберпреступности. 

Оценка «не зачтено» выставляется, если студент не ответил на 

теоретические вопросы, содержащиеся в билете, либо допустил грубые 

ошибки при ответе на теоретические вопросы, показав тем самым отсутствие 

вышеперечисленных знаний, умений, навыков. 
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8. Учебно-методическое и информационное 

обеспечение учебной дисциплины 

 

Основная учебная литература 

1. Русскевич Е.А. Уголовно-правовое противодействие преступлениям, 

совершаемым с использованием информационно-коммуникационных технологий 

: учеб. пособие. – 2-е изд., доп. / Е.А. Русскевич – М.: ИНФРА-М, 2019. // 

[Электронный ресурс].  – Режим доступа: 

https://znanium.com/catalog/product/979195 

2. Информационная безопасность и защита информации: Учебное 

пособие. / Баранова Е.К., Бабаш А.В. – 3-е изд., перераб. и доп. – М.: РИОР: 

ИНФРА-М, 2017. // ЭБС Znanium.com. 

Дополнительная учебная литература 

1. Актуальные проблемы прокурорской деятельности: курс лекций / под 

редакцией О.С. Капинус. – М.: Проспект, 2016. // – [Электронный ресурс]. – 

Режим доступа: http://ebs.prospekt.org/book/31146 

2. Информационная безопасность конструкций ЭВМ и систем: учеб. 

пособие / Е.В. Глинская, Н.В. Чичварин. – М.: ИНФРА-М, 2018. // ЭБС 

Znanium.com.  

3. Криминология: кр. учеб. курс / А.И. Долгова. — 4-е изд., 

перераб. и доп. — М.: Норма: ИНФРА-М, 2019. // ЭБС Znanium.com 

4. Криминология цифрового мира: учебник для магистратуры / В.С. 

Овчинский. - М.: Норма: ИНФРА-М, 2018. // ЭБС Znanium.com 

5. Основы криминальной психологии: учебник. – 2-е изд. / 

Собольников В.В. – М.: Вузовский учебник, НИЦ ИНФРА-М, 2016. // ЭБС 

Znanium.com 

6. Право интеллектуальной собственности: Учебник. Т. 2: Авторское 

право. / Е.С. Гринь, В.О. Калятин, С.В. Михайлов и др.; под общ. ред. Л.А. 

Новоселовой. М.: Статут, 2017. – [Электронный ресурс]. – Режим доступа: 

СПС «КонсультантПлюс». 

7. Право интеллектуальной собственности на программы для ЭВМ и 

базы данных в Российской Федерации и зарубежных странах: учеб. пособие 

для студентов вузов / В.В. Черячукин; под ред. Н.М. Коршунова. – М.: 

ЮНИТИ-ДАНА, Закон и право, 2017. // ЭБС Znanium.com 

8. Теория оперативно-розыскной деятельности : учебник / под ред. К.К. 

Горяинова, В.С. Овчинского. — 4-е изд., перераб. и доп. — Москва : ИНФРА-

М, 2020. // ЭБС Znanium.com. 

9. Теория судебной экспертизы (Судебная экспертология): Учебник / 

Е.Р. Россинская, Е.И. Галяшина, А.М. Зинин; Под ред. Е.Р. Россинской. – 2-е 

изд., перераб и доп. – М.: Юр.Норма, НИЦ ИНФРА-М, 2019. // ЭБС 

Znanium.com. 
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10. Уголовное право России. Общая и Особенная части: учебник / Под 

ред. д-ра юрид. наук, профессора В.К. Дуюнова. — 6-е изд. — М.: РИОР: 

ИНФРА-М, 2020. // ЭБС Znanium.com. 

11. Уголовный процесс: учебник / А.В. Смирнов, К.Б. Калиновский; под 

общ. ред. А. В. Смирнова. — 8-е изд., перераб. — М.: Норма : ИНФРА-М, 2020. 

// ЭБС Znanium.com. 

Научные труды 

Тема 1. Понятие киберпреступности 

1. Гвоздева, В. А. Информатика, автоматизированные информационные 

технологии и системы: учебник / В.А. Гвоздева. — Москва : ФОРУМ : 

ИНФРА-М, 2021. — 542 с. - ISBN 978-5-8199-0877-8. - Текст : электронный. - 

URL: https://znanium.com/catalog/product/1220288 (дата обращения: 

12.02.2021). 

 

Тема 2. История зарождения и современное состояние киберпреступно-

сти в РФ и иностранных государствах 

2. Введение в инфокоммуникационные технологии : учебное пособие / 

Л. Г. Гагарина, А. М. Баин, Г. А. Кузнецов [и др.] ; под ред. Л. Г. Гагариной. 

— Москва : ФОРУМ : ИНФРА-М, 2021. — 336 с. — (Высшее образование). - 

ISBN 978-5-8199-0768-9. - Текст : электронный. - URL: 

https://znanium.com/catalog/product/1144494 

3. Кравцов К.Н. Этапы развития российского законодательства об 

ответственности за преступления в сфере компьютерной информации / 

К.Н. Кравцов // История государства и права. – 2006. – №12. – [Электронный 

ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

4. Кузнецов Д.А. Генезис организационно-технического обеспечения 

Интернета в аспекте его правового регулирования / Д.А. Кузнецов // История 

государства и права. – 2008. – №1.– [Электронный ресурс]. – Режим доступа: 

СПС «КонсультантПлюс». 

5. Максимов Н.В. Компьютерные сети: учеб. пособие / Н.В. Максимов, 

И.И. Попов. — 6-е изд., перераб. и доп. — М.: ФОРУМ: ИНФРА-М, 2018.– 

[Электронный ресурс]. – Режим доступа: 

http://znanium.com/bookread2.php?book=792686. 

6. Чекунов И.Г., Шумов Р.Н. Современное состояние 

киберпреступности в Российской Федерации / И.Г. Чекунов, Р.Н. Шумов // 

Российский следователь. – 2016. – №10.– [Электронный ресурс]. – Режим 

доступа: СПС «КонсультантПлюс». 

 

Тема 3. Преступления в сфере компьютерной информации как вид ки-

берпреступлений 

1. Амелин Р.В. Правовой режим государственных информационных си-

стем: монография / под ред. С.Е. Чаннова. М.: ГроссМедиа, 2016. – [Электрон-

ный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

2. Жук А.П. Защита информации: учебное пособие. – 2-e изд. / А.П. Жук, 



35 

 

Е.П. Жук, О.М. Лепешкин, А.И. Тимошкин. – М.: ИЦ РИОР: НИЦ ИНФРА-М, 

2015. – [Электронный ресурс]. – Режим доступа: http://zna-

nium.com/bookread2.php?book=474838. 

3. Клименко А.К. Хищения безналичных и электронных денежных 

средств: вопросы квалификации // Российский следователь. 2020. N 5. С. 38 - 

42. – [Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

4. Русскевич Е.А. Нарушение правил эксплуатации средств хранения, 

обработки или передачи компьютерной информации и информационно-теле-

коммуникационных сетей (ст. 274 УК РФ): вопросы квалификации // Уголов-

ное право. 2020. N 5. С. 94 - 104. – [Электронный ресурс]. – Режим доступа: 

СПС «КонсультантПлюс». 

5. Русскевич Е.А. Неправомерный доступ к компьютерной информации: 

теория и судебная практика // Судья. 2018. N 10. С. 46 - 49. – [Электронный 

ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

6. Степанов-Егиянц В.Г. Ответственность за преступления против 

компьютерной информации по уголовному законодательству Российской 

Федерации. М.: Статут, 2016.– [Электронный ресурс]. – Режим доступа: СПС 

«КонсультантПлюс». 

7. Швед Н.А. Неправомерный доступ к компьютерной информации: 

уголовно-правовая защита в РФ и Республике Беларусь // Информационное 

право. 2016. №2. С. 30-34.– [Электронный ресурс]. – Режим доступа: СПС 

«КонсультантПлюс». 

 

Тема 4. Киберпреступления, совершаемые посредством информационно-

телекоммуникационных технологий 

1. Бородин К.В. Объекты и субъекты правового регулирования борьбы с 

распространением вредной информации в сети Интернет / К.В. Бородин // 

Информационное право. – 2016. – №2. – [Электронный ресурс]. – Режим 

доступа: СПС «КонсультантПлюс». 

2. Васильева Н.А. Анализ цифровых платформ в сфере незаконного 

оборота наркотиков для построения криминалистической характеристики 

данного вида преступлений // Юридическая наука. 2020. №2. URL: 

https://cyberleninka.ru/article/n/analiz-tsifrovyh-platform-v-sfere-nezakonnogo-

oborota-narkotikov-dlya-postroeniya-kriminalisticheskoy-harakteristiki-dannogo-

vida  

3. Гурко А. Пиратство и майнинг // ИС. Авторское право и смежные 

права. 2017. №11. С. 17-26.– [Электронный ресурс]. – Режим доступа: СПС 

«КонсультантПлюс». 

4. Даниленков А.В. Государственный суверенитет Российской 

Федерации в информационно-телекоммуникационной сети Интернет // 

Lexrussica. 2017. №7. С. 166-177.– [Электронный ресурс]. – Режим доступа: 

СПС «КонсультантПлюс». 

5. Ефремова М.А. Социальная обусловленность уголовно-правовой 

охраны информационной безопасности Российской Федерации // Вестник 
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Пермского университета. Юридические науки. 2017. №2. С. 222-230. – 

[Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

6. Зараменских Е.П. Интернет вещей. Исследования и область 

применения: монография / Е.П. Зараменских, И.Е. Артемьев. – М.: ИНФРА-М, 

2017.– [Электронный ресурс]. – Режим доступа: http://zna-

nium.com/bookread2.php?book=792679. 

7. Кочанова Т. Клевета: анализ судов по теме с важными примерами // 

Жилищное право. 2019. N 3. С. 105 - 112; Административное право. 2019. N 2. 

С. 15-19. – [Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

8. Липин Д. Проблемы оценки ущерба, причиненного кибератакой // 

Административное право. 2017. №1. С. 17-21. – [Электронный ресурс]. – 

Режим доступа: СПС «КонсультантПлюс». 

9. Лопашенко Н.А. Компьютерное мошенничество - новое слово в пони-

мании хищения или ошибка законодателя? / под ред. О.А. Кузнецовой, В.Г. 

Голубцова, Г.Я. Борисевич, Л.В. Боровых, Ю.В. Васильевой, С.Г. Михайлова, 

С.Б. Полякова, А.С. Телегина, Т.В. Шершень // Пермский юридический альма-

нах. Ежегодный научный журнал. 2019. N 1. С. 598 - 609. – [Электронный ре-

сурс]. – Режим доступа: СПС «КонсультантПлюс». 

10. Макаров А.В., Жукова М.В. Актуальные проблемы уголовной 

ответственности за изготовление с целью распространения порнографических 

материалов с изображением несовершеннолетних // Российский следователь. 

2017. №15. С. 43-47.– [Электронный ресурс]. – Режим доступа: СПС 

«КонсультантПлюс». 

11. Скляров С.В. Квалификация снятия денежных средств через банко-

мат по чужой платежной карте // Уголовное право. 2019. №4. С. 92 - 96. – 

[Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

12. Степанов-Егиянц В.Г., Абазехова З.И. Борьба с онлайн-казино: пра-

вовые проблемы и перспективы // Безопасность бизнеса. 2019. №4. С. 57 - 64. 

– [Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

13. Ткаченко В.В. Российский терроризм: проблемы уголовной 

ответственности: монография / В.В. Ткаченко, С.В. Ткаченко. – М.: НИЦ 

ИНФРА-М, 2017. – [Электронный ресурс]. – Режим доступа: 

http://znanium.com/bookread2.php?book=753751. 

14. Чернышов В.Н., Кочеткова М.Н. Уголовно-правовая охрана 

авторских прав в сети Интернет как элемент обеспечения безопасности 

информационного общества // Современное право. 2018. №7-8. С. 103 - 109. – 

[Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

15. Шестак В.А. Актуальные проблемы обеспечения уголовно-правовой 

защиты авторских прав // Адвокатская практика. 2019. N 3. С. 44 - 49. – [Элек-

тронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

 

Тема 5. Криминологическая характеристика киберпреступности и ос-

новные проблемы борьбы с ней 
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1. Денисов Н.Л. Негативные изменения киберпреступности в период 

пандемии и пути противодействия им // Безопасность бизнеса. 2020. №4. С. 37 

- 42. – [Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

2. Евдокимов К.Н. Самодетерминация технотронной преступности в 

Российской Федерации // Российский судья. 2020. №7. С. 48-53. – [Электрон-

ный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

3. Иванцов С. В. и др. Преступления, связанные с использованием 

криптовалюты: основные криминологические тенденции // Всероссийский 

криминологический журнал. – 2019. – Т. 13. – №. 1. – [Электронный 

ресурс]. – Режим доступа: 

http://pdfs.semanticscholar.org/6640/15b7bb8767b6e7861f6135d6ec1b14c56fe5.p

df 

4. Минин А. Я. Актуальные проблемы девиантного поведения 

несовершеннолетних и молодёжи: пособие / Минин А.Я., Краев О.Ю. – М.: 

Прометей, 2016. – [Электронный ресурс]. – Режим доступа: http://zna-

nium.com/bookread2.php?book=557102. 

5. Овчинский В.С. Основы борьбы с киберпреступностью и 

кибертерроризмом: хрестоматия / сост. В.С. Овчинский. – М.: Норма, 2017.– 

[Электронный ресурс]. – Режим доступа: 

http://znanium.com/bookread2.php?book=771246. 

6. Сидоренко Э.Л. Наркотики и криптовалюта: мировые 

криминологические тренды // Наркоконтроль. – 2018. – №. 2. – С. 8-13. – 

[Электронный ресурс]. – Режим доступа: 

https://www.elibrary.ru/download/elibrary_35145934_10083444.pdf 

7. Сидоренко Э.Л. Криминологические риски оборота криптовалюты // 

Экономика. Налоги. Право. 2017. №6. URL: 

https://cyberleninka.ru/article/n/kriminologicheskie-riski-oborota-kriptovalyuty  

 

 

Тема 6. Некоторые вопросы, связанные с расследованием киберпреступ-

лений 

1. Аверьянова Т.В. Судебная экспертиза: курс общей теории: 

монография / Т.В. Аверьянова – М.: Юр.Норма, НИЦ ИНФРА-М, 2015.– 

[Электронный ресурс]. – Режим доступа: 

http://znanium.com/bookread2.php?book=513735. 

2. Бикмиев Р.Г., Бурганов Р.С. Собирание электронных доказательств в 

уголовном судопроизводстве / Р.Г. Бикмиев, Р.С. Бурганов // Информационное 

право. – 2015. – №3. – [Электронный ресурс]. – Режим доступа: СПС 

«КонсультантПлюс». 

3. Гаврилин Ю.В. Электронные носители информации в уголовном 

судопроизводстве // Труды Академии управления МВД России. 2017. №4 (44). 

URL: https://cyberleninka.ru/article/n/elektronnye-nositeli-informatsii-v-

ugolovnom-sudoproizvodstve 

4. Григорьев А.Н., Серых А.Б., Маханек А.Б. Некоторые проблемы 
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раскрытия и расследования преступлений, связанных с рапросранением 

детской порнографии в сети Интернет // Право и практика. 2017. №1. URL: 

https://cyberleninka.ru/article/n/nekotorye-problemy-raskrytiya-i-rassledovaniya-

prestupleniy-svyazannyh-s-raprosraneniem-detskoy-pornografii-v-seti-internet 

5. Зуев С.В., Никитин Е.В. Информационные технологии в решении 

уголовно-процессуальных проблем // Всероссийский криминологический 

журнал. 2017. №3. URL: https://cyberleninka.ru/article/n/informatsionnye-

tehnologii-v-reshenii-ugolovno-protsessualnyh-problem 

6. Зазирная М.М. Квалификация распространения порнографических 

видеоматериалов в режиме реального времени с использованием сети 

Интернет / М.М. Зазирная // Уголовное право. – 2015. – №6. – [Электронный 

ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

7. Земцова С.И. Предмет доказывания при расследовании преступлений, 

связанных со сбытом наркотических средств, психотропных веществ и их 

аналогов, совершаемых с использованием электронных или информационно-

телекоммуникационных сетей (включая сеть Интернет) / С.И. Земцова // 

Современное право. – 2015 – №4.– [Электронный ресурс]. – Режим доступа: 

СПС «КонсультантПлюс». 

8. Мошков Е.А. Понятие электронного документа и его применение в 

качестве доказательства в гражданском и арбитражном судопроизводстве 

Российской Федерации / Е.А. Мошков // Арбитражный и гражданский 

процесс. – 2016. – №9.– [Электронный ресурс]. – Режим доступа: СПС 

«КонсультантПлюс». 

9. Россинская Е.Р. Судебная экспертиза в гражданском, арбитражном, 

административном и уголовном процессе: монография. – 4-e изд., доп. / 

Е.Р. Россинская. – М.: НОРМА: НИЦ ИНФРА-М, 2020. – [Электронный 

ресурс].  – Режим доступа: 

http://znanium.com/catalog/document?id=347476&pid=1058231. 

10. Россинская Е.Р. Теория судебной экспертизы (Судебная 

экспертология): Учебник / Е.Р. Россинская, Е.И. Галяшина, А.М. Зинин; Под 

ред. Е.Р. Россинской.– 2-е изд., перераб и доп. - М.: Юр.Норма, НИЦ ИНФРА-

М, 2018. – [Электронный ресурс]. – Режим доступа: 

http://znanium.com/bookread2.php?book=962111. 
11. Скобелин С.Ю. Цифровая криминалистика: объект и направления 

развития // Российский следователь. 2020. № 4. С. 42-44. – [Электронный ре-

сурс]. – Режим доступа: СПС «КонсультантПлюс». 

12. Степаненко Д.А. «Адаптивная модификация» криминалистики в 

информационном обществе как закономерная реакция на распространение 

киберпреступности / Д.А. Степаненко // Российский следователь. – 2015. –

№15. – [Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

13. Уголовно-юрисдикционная деятельность в условиях цифровизации: 

монография / Н.А. Голованова, А.А. Гравина, О.А. Зайцев и др. М.: ИЗиСП, 

КОНТРАКТ, 2019. – [Электронный ресурс]. – Режим доступа: СПС 

«КонсультантПлюс». 



39 

 

14. Харитонов А.Н., Никульченкова Е.В. Квалификация мошенничества 

в сфере компьютерной информации // Российская юстиция. 2019. N 11. С. 35 - 

38. – [Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

 

Тема 7. Соотношение уголовного, административного и гражданского 

права в вопросах охраны информации 

1. Гуриков С.Р. Интернет-технологии: учеб. пособие / С.Р. Гуриков. – 

М.: ФОРУМ: ИНФРА-М, 2017. – [Электронный ресурс]. – Режим доступа: 

http://znanium.com/bookread2.php?book=908584. 

2. Девлятшина М. Защита прав на компьютерную программу // ЭЖ-

Юрист. 2017. №25. С. 13.– [Электронный ресурс]. – Режим доступа: СПС 

«КонсультантПлюс». 

3. Защита данных: научно-практический комментарий к судебной 

практике / Э.В. Алимов, Д.Р. Алимова, Х.И. Гаджиев и др.; отв. ред. В.В. 

Лазарев, Х.И. Гаджиев. М.: ИЗиСП, КОНТРАКТ, 2020. – [Электронный 

ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

4. Зараменских Е.П. Интернет вещей. Исследования и область 

применения: монография / Е.П. Зараменских, И.Е. Артемьев. – М.: ИНФРА-М, 

2018. – [Электронный ресурс]. – Режим доступа: 

http://znanium.com/bookread2.php?book=959279. 

5. Микаева А.С. Проблемы правового регулирования в сети Интернет и 

их причины // Актуальные проблемы российского права. 2016. N 9. С. 67 - 75.– 

[Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

6. Моргунова Е.А. Право интеллектуальной собственности: актуальные 

проблемы: монография. – 2-е изд., перераб. / Е.А. Моргунова и др.; под общ. 

ред. Е.А. Моргуновой – М.: Норма: НИЦ ИНФРА-М, 2017.– [Электронный 

ресурс]. – Режим доступа: http://znanium.com/bookread2.php?book=763409. 

7. Паламарчук А.В. Прокурорский надзор за исполнением 

законодательства в сфере противодействия правонарушениям в сети Интернет 

// Законность. 2016. №12. С. 3-9. – [Электронный ресурс]. – Режим доступа: 

СПС «КонсультантПлюс». 

8. Ревенков П.В. Финансовый мониторинг в условиях интернет-

платежей / П.В. Ревенков. – М.: КноРус, ЦИПСиР, 2016.– [Электронный 

ресурс]. – Режим доступа: http://znanium.com/bookread2.php?book=542583. 

9. Савельев А.И. Электронная коммерция в России и за рубежом: 

правовое регулирование. – 2-е изд. М.: Статут, 2016 – [Электронный ресурс]. – 

Режим доступа: СПС «КонсультантПлюс». 

10. Смирнова К.М. Проблема информационной безопасности в 

контексте использования "Интернета вещей" в медицине // Медицинское 

право. 2019. №1. С. 31 - 37. – [Электронный ресурс]. – Режим доступа: СПС 

«КонсультантПлюс». 

11. Смоленцев Д.В. Применение информационных систем в 

практической деятельности органов прокуратуры // Прокурор. 2016. №3. С. 

108-112. – [Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 



40 

 

12. Терещенко Л.К. Государственное регулирование и дерегулирование 

в сфере связи // Журнал российского права. 2019. №10. С. 98-108. – 

[Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

 

Тема 8. Международно-правовой аспект противодействия киберпреступ-

ности 

1. Акопов Г. Л. Политика и Интернет: монография / Г.Л. Акопов. 

– М.: ИНФРА-М, 2018. – [Электронный ресурс]. – Режим доступа: 

http://znanium.com/bookread2.php?book=462249. 

2. Бабурин С.Н. Стратегия национальной безопасности России: 

теоретико-методологические аспекты: монография / С.Н. Бабурин, М.И. 

Дзлиев, А.Д. Урсул. – М.: ИНФРА-М, 2017.– [Электронный ресурс]. – Режим 

доступа: http://znanium.com/bookread2.php?book=635198. 

3. Бельский А.И., Ягодин Р.С. О перспективах и формах информацион-

ного взаимодействия органов внутренних дел России с международными пра-

воохранительными организациями и правоохранительными органами ино-

странных государств // Российский следователь. 2017. №12. С. 52 - 56. – [Элек-

тронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

4. Мороз Н.О. Актуальные вопросы международного сотрудничества в 

борьбе с преступностью в сфере высоких технологий в рамках СНГ // 

Международное уголовное право и международная юстиция. 2016. №3. С. 12-14.– 

[Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

5. Татаринов М.К. Уголовное право и уголовная юрисдикция Европейского 

союза // Международное уголовное право и международная юстиция. 2019. №6. 

С. 13-17. – [Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

6. Чекулаев С.С., Бирюкова Е.Н. Сравнительно-правовой анализ интеллек-

туального права России и стран Азиатско-Тихоокеанского региона // Электронное 

приложение к "Российскому юридическому журналу". 2018. N 2. С. 113 - 117. – 

[Электронный ресурс]. – Режим доступа: СПС «КонсультантПлюс». 

7. Шайхаттарова С.В. Россия и международные стандарты по борьбе с 

киберпреступностью / С.В. Шайхаттарова // Международное уголовное право 

и международная юстиция. – 2016. – №4.– [Электронный ресурс]. – Режим 

доступа: СПС «КонсультантПлюс». 

 

Нормативные правовые акты и иные источники права 

1. Конституция Российской Федерации: официальный текст // СПС 

«КонсультантПлюс». 

2. Гражданский кодекс Российской Федерации // СПС «Консультант-

Плюс». 

3. Кодекс Российской Федерации об административных правонаруше-

ниях // СПС «КонсультантПлюс». 

4. Уголовный кодекс Российской Федерации // СПС «Консультант-

Плюс». 



41 

 

5. Уголовно-процессуальный кодекс Российской Федерации. // СПС 

«КонсультантПлюс». 

6. Закон РФ от 21.07.1993 №5485-1 (ред. от 30.12.2020) «О 

государственной тайне» // СПС «КонсультантПлюс». 

7. Закон РФ от 27.12.1991 №2124-1 (ред. от 30.12.2020) «О средствах 

массовой информации». // СПС «КонсультантПлюс». 

8. Федеральный закон от 07.07.2003 №126-ФЗ (ред. от 08.12.2020) «О 

связи». // СПС «КонсультантПлюс». 

9. Федеральный закон от 27.07.2006 №149-ФЗ (ред. от 30.12.2020) «Об 

информации, информационных технологиях и о защите информации». // СПС 

«КонсультантПлюс». 

10. Федеральный закон от 29.07.2004 №98-ФЗ (ред. от 18.04.2018) «О 

коммерческой тайне». // СПС «КонсультантПлюс». 

11. Федеральный закон от 29.12.2010 №436-ФЗ (ред. от 31.07.2020) «О 

защите детей от информации, причиняющей вред их здоровью и развитию». // 

СПС «КонсультантПлюс». 

12. Федеральный закон от 08.01.1998 №3-ФЗ (ред. от 08.12.2020) «О 

наркотических средствах и психотропных веществах» // СПС 

«КонсультантПлюс». 

13. Федеральный закон от 25.07.2002 №114-ФЗ (ред. от 08.12.2020) «О 

противодействии экстремистской деятельности». // СПС «КонсультантПлюс». 

14. Федеральный закон от 06.03.2006 №35-ФЗ (ред. от 08.12.2020) «О 

противодействии терроризму». // СПС «КонсультантПлюс». 

15. Федеральный закон от 07.08.2001 №115-ФЗ (ред. от 30.12.2020) «О 

противодействии легализации (отмыванию) доходов, полученных 

преступным путем, и финансированию терроризма». // СПС 

«КонсультантПлюс». 

16. Федеральный закон от 25.12.2008 №273-ФЗ (ред. от 31.07.2020) «О 

противодействии коррупции». // СПС «КонсультантПлюс». 

17. Федеральный закон от 27.06.2011 №161-ФЗ (ред. от 22.12.2020) «О 

национальной платежной системе». // СПС «КонсультантПлюс». 

18. Федеральный закон от 31.07.2020 №259-ФЗ «О цифровых финансо-

вых активах, цифровой валюте и о внесении изменений в отдельные законода-

тельные акты Российской Федерации» // СПС «КонсультантПлюс». 

19. Федеральный закон от 28.12.2012 №272-ФЗ (ред. от 30.12.2020) «О 

мерах воздействия на лиц, причастных к нарушениям основополагающих прав 

и свобод человека, прав и свобод граждан Российской Федерации» // СПС 

«КонсультантПлюс». 

20. Федеральный закон от 26.07.2017 №187-ФЗ «О безопасности 

критической информационной инфраструктуры Российской Федерации» // 

СПС «КонсультантПлюс». 



42 

 

Ресурсы информационно-телекоммуникационной сети 

«Интернет» 

1. Официальный сайт Верховного Суда Российской Федерации. URL: 

http://www.vsrf.ru 

2. Официальный сайт Конституционного Суда Российской Федерации. 

URL: http://www.ksrf.ru 

3. Официальный сайт Московского городского суда. URL: 

http://www.mos-gorsud.ru 

4. ГАС РФ «Правосудие».URL: http://www.sudrf.ru 

Информационные технологии, используемые при 

осуществлении образовательного процесса 

по дисциплине 

1. Справочная правовая система «Консультант Плюс». 

2. Справочная правовая система «Гарант». 

3. Электронно-библиотечная система Znanium.com. 

4. Электронно-библиотечная система «Проспект». 

9. Материально-техническая база, необходимая 

для осуществления образовательного процесса по 

дисциплине 

Для проведения лекционных и практических занятий по учебной 

дисциплине «Противодействие киберпреступности» требуется аудитория, 

оборудованная учебной мебелью  и оснащенная мультимедийным комплексом 

с возможностью подключения к информационно-телекоммуникационной сети 
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